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第一章  询价公告
三明市将乐县总医院就安全分析与管理平台进行公开询价，欢迎国内具有资质条件的供应商前来参加报价。
1、 项目名称：将乐县总医院安全分析与管理平台
二、项目内容及要求:
通过建立我院网络安全资产家底，将安全事件所处与资产进行关联，全面有效的建立网络安全态势感知抓手，能够提前感知安全风险，及时处置安全风险，有效提升我院网络安全防护水平。安全分析与管理平台功能需求如下：
2.1安全分析与管理平台：
1. 软硬一体化2U标准机架式设备， CPU≥24核，内存≥128GB ，硬盘容量≥48T， 1+1冗余电源，千兆电口≥4个，扩展槽≥5个，管理电口≥1个；全流量分析≥1Gbps、威胁检测模式≥5Gbps、日志≥200、数据采集和处理性能≥8000eps、MTBF：150000小时；
2. 支持立体、平面、球面等多种维度的网络实体关系透视，点击每个实体可展示资产名称、风险评级、告警TOP3、最近异常发生时间等，点击实体间的访问连线可展示实体间访问方向、访问类型、累计流量、最近访问时间等。
3. 支持将联动设备能力封装到APP，通过导入APP的方式实现和不同产品的联动，支持选择多台联动设备下发阻断策略；支持查看封禁设备数、封禁IP数、自动封禁IP数、本日解禁IP数、封禁订阅规则数、封禁SOAR剧本数，支持查看最近7天封禁IP趋势及防护设备封禁IP分布；支持封禁策略批量删除、解禁、导出；
4. 安全分析与管理平台支持与单位现有的防火墙实现联动处置，能够联动现有的防火墙并且下发阻断策略；策略支持设置3层递进阻断策略（如第一次阻断10分钟，第二次阻断30分钟，第三次永久阻断）
2.2 日志收集软件
1. 支持不少于200个日志源数据接入；
2. 内置5000+解析规则，支持对收集的5000+设备类型日志进行解析（标准化、归一化），解析维度多达200+，解析规则可以根据客户要求定制扩展。
3. 可对日志进行细粒度解析，解析后的日志根据具体日志包含但不限于：日期、发生时间、接收时间、设备类型、日志类型、日志来源、威胁值、源地址、目的地址、事件类型、时间范围、操作主体、操作对象、行为方式、技术动作、技术效果、攻击类型、特征类型、协议、地理信息（公网情况）；
4. 可通过在目标主机上安装Agent程序，支持监测目标主机的CPU利用率、内存使用率、磁盘使用率、磁盘使用情况、流量等信息
5. 支持通过资产、安全知识库、弱点库三个维度分析事件是否存在威胁，并形成关联事件
2.3流量探针
1. 2U标准机架式，，内存≥16GB，硬盘≥2T，1+1冗余电源，管理口≥2千兆电，业务口≥4千兆电）；吞吐≥1Gbps；
2. 具备端口扫描、主机存活扫描、服务扫描、Web扫描、扫描器指纹检测等600种以上的探测扫描检测规则，可针对任意单条规则进行启用和禁用。
3. 威胁检测支持的规则总数37000种以上，且不断优化更新。
4. 支持自定义流量采集策略，包括过滤策略和采集策略，支持根据IP和协议进行过滤，包括DNS、FTP、HTTP、HTTPS、IMAP、KRB5、LDAP、POP3、RDP、SMB、SMTP、SSH、TELNET、TLS等。
2.4光电转换设备
1. 固化10/100/1000M以太网电口≥8个，100/1000M SFP千兆光接口≥2个；
2. 交换容量≥256Gbps，包转发率≥37.2Mpps；
3. 存储温度需满足： -40℃~70℃，要求设备采用金属外壳和金属网口设计，且提供RJ45≥3个， SFP千兆光接口≥2个；
4. 设备采用静音设计，噪声指标＜35dB；
5. 设备在受到外接机械碰撞时能够正常运行，要求设备IK防护测试级别至少达到IK05；
6. 支持端口浪涌抗扰度≥10KV（即具备10KV的防雷能力）；
7. 支持SNMP、NTP、TFTP、提供图形化管理界面；
8. 支持IEEE 802.3az标准的EEE节能技术。
三、被询价人的资格要求：符合《中华人民共和国政府采购法》第二十二条、二十四条及本询价文件规定条件的供应商。
四、报价
1.1报价以人民币为结算货币。
1.2报价为包含税价、货物运送、人工等费用;
1.3被询价人应慎重合理确定利润，自主报价，不得盲目压价，低于成本恶性竞争。
1.4报价总金额到元为止。
五、报价书的递交
报价书递交的截止时间(投标截止时间):2023年05月31日18时00分，提交地点为三明市将乐县总医院信息科（第二综合楼六楼）；报价书要求密封包装并加盖单位公章，邮寄或当面递交。
六、联系方式
地  址:三明市将乐县三华南路43号（将乐县总医院信息科）
邮编:353300    电话：0598-5020252   联系人：小姜

7、 报价书需附上建设方案或系统功能详细说明。


第二章 报价书

致:          
根据贵方为               项目的询价函，本签字代表(全名、职务)正式授权并代表被询价人提交下述报价:
据此函，签字代表宣布同意如下:
1.所附询价文件中规定的应提供的货物(服务)             合同包报价总价为人民币         。
1.被询价人已详细审查全部询价文件，将自行承担因对全部询价文件理解不正确或误解而产生的相应后果。
2.被询价人保证遵守询价文件的全部规定，被询价人所提交的材料中所含的信息均为真实、准确、完整，且不具有任何误导性。
3、被询价人已经过现场踏勘，明确了解全部施工范围和施工内容，明确被询价人的全部权利和义务。
4.与本询价有关的一切正式往来通讯请寄:
地址:_                    邮编:                 
电话:                  传真:                        
被询价人代表签字:              
被询价人（全称并加盖公章）：          

                                 日期：   年   月    日
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